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SOC (Tohliikasizlik 9moaliyyatlar1 Markazi) xobardarhqlarinin idars edilmasini
tokmillasdirmok ticiin proses optimizasiyasi va yeni suini intellekt
texnologiyalarimin birlikds tatbiqi

Xiilasa

Bildiyimiz kimi, miasir roqomsallasma vo kibertohliikolorin siiratlo saxslondiyi dévrde infor-
masiya aktivlorinin qorunmasi va insidentlors vaxtinda reaksiya verilmaosi togkilatlarin dayaniglilig
ticlin xiisusi aktualliq kasb edir. Bu kontekstdo Tohliikasizlik ©Omaliyyatlar1 Markozlorinds (SOC)
formalagan coxsayli xabardarliglarin idars olunmasi asas problemlordon biri kimi ¢ixis edir, ¢iinki
yliksok hocmdo “sos-kiiyli” (yanlis miisbot) signallar, tokrarlanan hadisolor vo mohdud analitik
resurslart operativliyi zsiflodir. Magalodo SOC xabordarliq idaraetmosinin tokmillogdirilmasi tigiin
proseslorin optimallasdirilmasi, is aximlarinin yenidon qurulmasi vo standart omoliyyatlarin
avtomatlasdirilmasi ilo bagl miiasir yanagmalar aragdirilir. Eyni zamanda, masin dyronmosi, tobii dil
emal1 (NLP), anomaliya askarlanmasi vo bdyiik dil modellori kimi yaranmaqda olan siini intellekt
texnologiyalarinin SIEM/EDR manbalarindon daxil olan xabardarliglarin ilkin qiymatlondirmasinds,
prioritetlosdirilmasindo vo kontekstual tohlilinde neco totbiq olundugu miizakirs olunur. Bundan
olavo, SOAR vo orkestrasiya imkanlarinin playbook osasli avtomatik yoxlamalar, kontekst
toplanmas1 vo insident cavabinin siirotlondirilmosi vasitosilo analitik is yiikiino vo omoliyyat
gostaricilorine (masolon, MTTR-in azalmasi, yanlis signallarin asagi salinmasi, mohsuldarligin
artmasi) tosiri qeyd edilir. Xabardarliq idarsetmosindo proses optimizasiyast vo Al texnologiyalarinin
totbiginin faydalar1 ilo yanasi, molumat keyfiyyati vo balanssizligi, modelin zamanla zoaiflomasi
(model drift), izaholunma toloblori, riskli qorarlarda insan nozarotinin qorunmast kimi ¢atinlik vo
mohdudiyyotlor do tohlil edilir. Umumilikds, moqalo SOC-da xobordarliq axinmin daha somaorali
idaro olunmasi li¢iin proses optimizasiyasi ilo yeni Al texnologiyalarinin sinerjisini vurgulayan,
morhalali totbiq corgivasi vo qiymotlondirmo meyarlart asasinda toklif vo tévsiyolor togdim edon
sistemli bir aragsdirmadir.

Acgar sozlar. SOC, xabardarhq idaraetmasi, proses optimizasiyasi, SIEM, EDR, SOAR, masin
oyranmasi, NLP, anomaliya askarlanmasi, boyiik dil modellori, MTTR .

Combining Process Optimization and New Al Technologies to Improve
SOC (Security Operations Center) Alert Management

Abstract

As we know, in the era of modern digitalization and the rapid diversification of cyber threats,
protecting information assets and responding to incidents in a timely manner is of particular relevance
for the resilience of organizations. In this context, managing the numerous alerts generated in Security
Operations Centers (SOCs) is one of the main problems, since a high volume of “noisy” (false
positive) signals, repetitive events, and limited analytical resources weaken operational efficiency.
The article examines modern approaches to optimizing processes, reorganizing workflows, and
automating standard operations to improve SOC alert management. At the same time, it discusses
how emerging artificial intelligence technologies such as machine learning, natural language
processing (NLP), anomaly detection, and large language models are applied in triaging, prioritizing,
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and contextual analysis of alerts received from SIEM/EDR sources. Additionally, the impact of
SOAR and orchestration capabilities on analytics workloads and operational metrics (e.g., reduced
MTTR, reduced false positives, increased productivity) through playbook-based automated
inspections, context collection, and accelerated incident response is noted. Along with the benefits of
process optimization and Al technologies in alert management, challenges and limitations such as
data quality and imbalance, model drift over time, requirements for validation, and maintaining
human control over risky decisions are also analyzed. Overall, the paper is a systematic study that
highlights the synergy of process optimization with new Al technologies for more efficient alert flow
management in the SOC, and provides suggestions and recommendations based on a phased
implementation framework and evaluation criteria.

Keywords: SOC, alert management, process optimization, SIEM, EDR, SOAR, machine
learning, NLP, anomaly detection, large language models, MTTR.

Codveranue ONTHUMHU3ALUH NPOLECCOB H HOBBIX TEXHOJIOTHH HCKYCCTBEHHOIO
HHTEJUICKTA VIS YJIY4YlICHUs YIPABJICHUSA ONOBEIICHUSIMHU B LIECHTPe
OIlepPaTHBHOIO yipasjeHus 0e3zonacHocTsio (SOC).

Pe3rome

Kak u3BecTHO, B 30Xy COBPEMEHHOMN U(POBU3AIUN U CTPEMUTEIBHON JUBEpCUPUKAIIIH KH-
O0epyrpo3 3amuTa WHQOPMAIMOHHBIX aKTHBOB W CBOEBPEMEHHOE pearupoBaHHE Ha WHIMICHTHI
UMEI0T oco0oe 3HayYeHHWe MMl YCTOWYMBOCTH OpraHusanuid. B 3TOM KOHTEKcTe ympaBlieHue
MHOT'OYHCIICHHBIMU OIOBELIEHUSMH, T€HEPUPYEMBIMU B LIEHTpPaxX ONEPAaTUBHOTO yINpaBieHUs Oe3-
onacHocTbio (LIOC), sBnsieTcst 0AHOM U3 TNIaBHBIX MPOOIIEM, TOCKOIBKY OOJBIION 00bEM «ITYMHBIX)
(JIO)KHOTIOJIOKUTENBHBIX) CUTHAJIOB, IOBTOPSIOIIMECS COOBITHS U OTPAaHUYEHHBIE aHATUTUYECKHE
pecypchl CHMXKAIOT ONEpalvMoOHHYI0 3((eKTUBHOCTh. B craThe paccMaTpUBAarOTCsI COBPEMEHHBIE
MOAXO0Jbl K ONTHUMH3ALMU IPOIECCOB, pPEOpraHU3aluy padoyMX IOTOKOB M aBTOMAaTH3allUU
CTaHJApPTHBIX ONepauuil Uil yiydmeHus ynpasieHus onosenieHusMu B 1[OC. OnHoBpeMeHHO
o0cCy’KJaeTcsi MIPUMEHEHUE HOBBIX TEXHOJIOTUN UCKYCCTBEHHOI'O MHTEIIEKTa, TAKUX KaK MaIlIMHHOE
oOyueHue, 00padboTka ectecTBeHHOTO s13b1Kka (NLP), oOHapyxkeHre anoManuii 1 O0JbIINE S3bIKOBBIC
MOJIETH, JUIsl COPTUPOBKH, MIPUOPUTU3AIMHN U KOHTEKCTHOI'O aHAJIM3a OMOBELIECHHH, MOCTYMAIOIIUX
n3 ucrounukoB SIEM/EDR. Kpome Ttoro, ormeuaercs siussHue SOAR u Bo3MOXHOCTEH
OpPKECTPOBKM Ha aHaJUTHYECKHE padoure Harpy3kd W OIEpalMOHHBbIE IOKa3aTenau (Harpumep,
cokpauienne MTTR, cHukeHHe KOJMYecTBa JIOXKHBIX CpaOaThIBAHWUN, IMOBBILIEHHE MPOU3BOAU-
TEJILHOCTH) 3a CUET aBTOMATU3MPOBAHHBIX NMPOBEPOK HAa OCHOBE CLIEHApUEB pearnpoBaHusi, cOopa
KOHTEKCTa U YCKOPEHHOT'0 pearupoBaHus Ha MHUKUAEHTHI. Hapsiy ¢ mpenmyIiecTBaMu ONTUMU3alMH
nporeccoB U TexHosoruit M B ynpaBieHnu OMOBEIIEHUSIMH, aHATU3UPYIOTCS TakKe MPoOJIeMbl U
OTrpaHMYEHUSs, TaKHe KaK KadecTBO M JucOallaHC JaHHBIX, Apeid MoJenu ¢ TeueHHEM BPEMEHH,
TpeOOBaHUS K BAIUJAIMU U COXPAaHEHUE YeIOBEUECKOT0 KOHTPOJIS HaJl PUCKOBAHHBIMU PEILICHUSMH.
B nenoM, cratbst mpeactaBisieT coOOW CHUCTEMATHUYECKOE MCCIEI0BaHUE, KOTOPOE MOTYEPKUBAET
CHHEPTUI0 ONTUMH3AIMK IPOLECCOB C HOBBIMU TexHojorusimu WU mns Gonee sddexTuBHOTO
yIpaBieHuss NOTOKoM onoBenieHud B SOC W mpemaraer MNpEeIOKEHUsS W PEKOMEHJIALNU,
OCHOBAHHBIE Ha MIO3TAITHOW CTPYKTYpPE BHEAPEHUS U KPUTEPHUAX OLIEHKU.

Knroueewvie cnosa. SOC, ynpasnenue onosewenuamu, onmumuzayus npoyeccos, SIEM, EDR,
SOAR, mawunnoe obyuenue, NLP, obnapycenue anomanutl, bonvuue azvikogvle mooenu, MTTR.

Giris
Miiasir dovrdo roqomsal transformasiya proseslori siirotlondikco, kibertohliikosizlik infra-

strukturunun ohomiyyoti do buna miitonasib olaraq artmaqdadir. Hor giin milyonlarla cihaz, server,
soboko elementi vo bulud xidmetlorindon yaranan loq axinlari Tohliikasizlik Omaliyyatlari
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Maoarkazlarinin (SOC) tizarine bdyiik analiz yiikii qoyur. Todqiqatlar gostarir ki, tipik bir SOC analitiki
giindoalik orta hesabla 1.000-don ¢ox xobordarligla {izlosir, bunlarin iso bdylik oksoriyyeti yanlis
miisbat (false positive) signallardir (1).

Bu voziyyat bir sira ciddi problemlora yol agir: analitik yorgunlugu (alert fatigue), real
tohdidlorin gecikmo ilo askar edilmasi, amoliyyat xarclorinin artmasi vo kadr resurslarinin geyri-
somorali istifadosi. Belo soraitdo ononovi, ol omoyino dayanan xobordarliq idarsetmasi yanasmalari
0z aktualligini itirmis, avtomatlagdirma vo siini intellekt texnologiyalarina asaslanan yeni hallorin
totbiqi zoruri hala golmisdir.

Maogalonin mogsadi SOC-da xabardarliq idarsetmasinin miiasir ¢agiriglarini sistematik sokildo
analiz etmok, proses optimizasiyasi metodlarini nozordon kecgirmok, AI/ML texnologiyalarinin bu
sahadaki totbiq imkanlarmi qiymatlondirmok vo praktiki tovsiyolor hazirlamaqdir. Aragdirma hom
nozori, hom do totbiqi aspektlori ohato edir.

SOC-un Strukturu vo Funksiyalari. Tohliikesizlik ©maliyyatlar1 Moarkozi (SOC - Security
Operations Center) bir toskilatin kibertshliikosizlik hadisslorini real vaxt rejiminds monitoring edon,
askar edon, arasdiran vo onlara cavab veran ixtisaslagsmig bir b6lmo vo ya xidmotdir. SOC-un asas
funksional komponentlori asagidakilardir:

Hadiso askarlama vo monitoring: SIEM, IDS/IPS, EDR sistemlorindon toplanan molumatlarin
fasilasiz izlonmasi;

[lkin giymotlondirmo va prioritetlosdirma: daxil olan xobardarliglarin hocm, ciddilik deracasi vo
konteksto gors siralanmast;

Insident cavabi: askar edilmis hadisolorin arasdirilmasi, aradan qaldirilmasi;

Kibertohdid molumatlarinin inteqrasiyasi: xarici tohdid molumatlarinin (threat intelligence
feeds) daxili molumatlara totbiqi;

Hesabatliliq vo uygunluq: miivafiq standartlar (ISO 27001, NIST, PCI DSS) ¢ar¢ivasinds
hesabatlarin hazirlanmasi.

SOC-lar adaton ii¢ pillali (Tier 1, Tier 2, Tier 3) iyerarxik model iizra foaliyyot gostorir. Tier 1
analitiklori 1ilkin qiymotlondirmo vo rutin filtrlomonin, Tier 2 miitoxassislori daha dorin
aragdirmalarin, Tier 3 ekspertlori iso miirokkab insidentlorin idaroesinin vo proaktiv axtarigin (threat
hunting) tizarindadir (2).

Xobordarliq Idarosetmasinin Osas Problemlori. Miiasir SOC miihitlorinin {izlosdiyi baslica
cagirislar asagidaki kateqoriyalara boliiniir:

Hocm problemi: Sobaka dl¢iistindon asili olaraq, bir SOC giindalik on minlorls xobardarliq qobul
eda bilor. Bu hacmi insan resurslar ilo effektiv sokilde idars etmok praktik olaraq miimkiin deyil.
Verizon 2023 DBIR hesabatina goro, orta 6l¢iilii bir miiassisonin SOC-u ayliq 100.000-don ¢ox
xabardarliq qeydo alir.

Yanlis miisbat siqnallarin yiiksok nisbati: Todqiqatlar gostorir ki, SOC xabardarliglarinin 40%-
don 90%-5 godor hissasi yanlis miisbot signallardir. Bu, analitiklorin asl tohdidlere konsentrasiya
imkanmi ciddi mohdudlasdirir. Analitik yorgunlugu (alert fatigue) adlanan bu fenomen zamanla
haqiqi insidentlorin do digqetsiz qalmasina sobab ola bilor (4).

Kontekst catismazligi: Ayri-ayr1 xabardarliglar ¢ox zaman lazimi kontekstdon mohrum sokildo
togdim olunur. Analitik bir xabordarligin kritik mi, yoxsa rutin bir hal m1 oldugunu miisyyan-
logdirmak ii¢lin bir ne¢o sistemdon slavo molumat toplamaq macburiyyetindadir.

Kadr catismazligi: Kibertohliikasizlik sahasindoki ixtisasli miitoxassislor lizro global miqyasda
ciddi catismazliq mdvcuddur. ISC? hesabatina goro, 2023-cii ildo diinyada 3,4 milyon kiber-
tohliikosizlik miitoxassisinin ¢atismazligi qeydo alinmisgdir (5).

Proses optimallasdirmasi yanasmalari

Is Axinlarinin Yenidon Qurulmasi. SOC omoliyyatlarmin somoroliliyini artirmagq {iciin proses
optimizasiyasi ilk atilacaq addimdir. Bu sahada totbiq olunan baslica metodologiyalar asagidakilardir:

Lean metodologiyas1 SOC-larda aradan qaldirilmali israflar1 (muda) miioyyanlosdirmok {iciin
genis istifado olunur. Bunlara dublikat aragdirmalar, standartlasdirilmamis prosedurlar vo gecikmis
kommunikasiya daxildir. Xobordarliq morholosini standartlasdirmaq, cavab playbook-larini
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mioyyanlogdirmok vo ilkin qiymatlondirme meyarlarii aydin sokildo toyin etmok proses
optimizasiyasinin asasini toskil edir (6).

Hadiso Prioritetlogdirmo Matrisi: Risk asasli prioritetlogdirmo {i¢iin xobardarliglar iki 6lgiit iizro
giymatlondirilir - tosir potensiali (varhigin kritikliyi, moxfiliyin pozulmasi ehtimali) vo etibarliliq
(signalin dogrulugu, monbonin keyfiyyati). Bu matrisi avtomatik totbiq etmok analitiklorin yalniz
yliksok prioritetli hallara fokuslanmasini tomin edir.

Playbook Standartlagdirmasi: Miixtolif hadiso novlori iiclin otrafli addim-addim prosedurlar
(playbook-lar) hazirlamaq hom cavab miiddstini azaldir, hom do yeni analitiklorin adaptasiyasini
stiratlondirir. Standartlasdirilmis playbook-lar eyni zamanda SOAR sistemlorinin avtomatlasdirma
osasini toskil edir.

SOAR Texnologiyalar1 ilo Avtomatlagdirma. SOAR (Security Orchestration, Automation and
Response) platformalart SOC-da proses optimizasiyasinin texniki siitununu toskil edir. SOAR
sistemlorinin osas imkanlar1 bunlardir:

Miixtolif tohliikesizlik alstlorinin (SIEM, EDR, firewall, threat intelligence platformalari) vahid
interfeys altinda birlosdirilmasi;

Tez-tez tokrarlanan aragdirma addimlariin (IP sorgusu, hash yoxlamasi, istifadagi tarix¢osinin
¢okilmasi) avtomatik icrasi;

Xabordarliq kontekstinin zonginlogsdirilmasi (enrichment) - xarici tohdid mslumatlar1 ilo
avtomatik korrelasiya;

Avtomatik cavab horokatlorinin icrasi - siibhali cihazin sobokodon konarlasdirilmasi, hesabin
bloklanmasi;

Insident sanodlosmosinin avtomatik yaradilmasi.

Tadqiqatlar gostorir ki, SOAR totbiqi orta hesabla MTTR-i (Mean Time to Respond) 85%-o
qodor azalda, analitik is yiikiinii iso 70%-o qador yiingiillagdirs bilor (7). Lakin SOAR-1n effektivliyi
keyfiyyatli playbook-larin mévcudlugundan va sistemlor arasi inteqrasiyanin diizgiin qurulmasindan
birbasa asilidir.

Siini intellekt texnologiyalarinin tatbiqi

Magin Oyronmosi Osasli Anomaliya Askarlanmasi. Masin dyronmasi (ML) SOC xabordarliq
idarsetmasini kokiindon dayisdirms potensialina malik bir texnologiyadir. ML modellorinin bu
sahodaki totbiq istigamatlori asagidakilardir:

UEBA (User and Entity Behavior Analytics): Istifadogi vo qurgularin normal davranis profilini
Oyronon ML modellari, bu profillordon konarlagmalar1 (anomaliyalari) avtomatik askar edo bilir.
Masalan, bir istifadoginin i saatlarindan konarda giris cohdlori, qeyri-adi fayllarin yiiklonmasi kimi
anomaliyalar ML vasitasilo daha yiiksok daqiqliklo miisyyonlosdirilir (8).

Korrelyasiya modellori: Miixtalif monbalordan (firewall, DNS, e-pogt, endpoint) galon signallari
bir-biri ils slagalondiron ML modellari ayri-ayriliqda siibhasiz goriinon hadisalorin birlikdo bir hiicum
zoncirini (kill chain) togkil etdiyini miioyyon eds bilir. Bu yanasma xiisusilo APT (Advanced
Persistent Threat) kimi gizli hiicumlarin askarlanmasinda effektivdir.

Xabordarliq prioritetlogsdirmosi tiglin ML: Tarixi insident molumatlar1 asasinda Oyrodilmis
modellar yeni xabardarliglarin ciddilik deracesini prognozlasdira, yanlis miisbot olma ehtimalini
qiymatlondirs bilar. Bu, analitiklorin diggatini haqiqaton vacib hadisalors yonaltmays komak edir.

Tobii Dil Emali (NLP) Tatbiqlori. NLP texnologiyalart SOC-da bir ne¢o vacib funksiyaya xidmot
edir:

Loq analizi: Strukturlasdirilmamis loq molumatlarindan semantik anlam ¢ixarmaq, loglardak:
insan torafindon yazilmis mesajlar1 vo ya xota kodlarini kontekstual olaraq basa diismok NLP-nin asas
imkanlarindandir. Bu, xiisusilo bdyikk hocmli loq axinlarinda anomal dil niimunalorinin
askarlanmasinda faydalidir.

Threat intelligence emali: Kibertohdid hesabatlari, OSINT monbolori, dark web forumlar: kimi
motn malumatlarindan avtomatik olaraq monali kesfiyyat molumatlarinin (IOC-lar, TTPS, zororli
program adlar1) ¢ixarilmasinda NLP miihiim rol oynayir.
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Insident hesabatlarinin avtomatik yaradilmasi: Arasdirma prosesini avtomatik izloyon NLP
sistemlori insident sonunda otrafli hesabatin avtomatik hazirlanmasini tomin edo bilor, bu iso
analitiklorin sonadlosmo yiikiinii xeyli azaldir.

Boyiik Dil Modellori (LLM) ilo Yeni Imkanlar. GPT sinifli boyiik dil modellori (LLM) SOC
omoliyyatlarina tamamilo yeni bir perspektiv gotirir. LLM-lorin bu sahadoki osas totbigetma
istiqgamatlori bunlardir:

Analitik komokeisi: LLM-lor analitike xobordarligin tohlilini sado dillo izah eds, siibhali
foaliyyotin miimkiin texnikalarint (MITRE ATT&CK c¢or¢ivosine uygun olaraq) miioyyonlosdira,
novbati aragdirma addimlarini tovsiys edo bilor. Bu, xiisusilo Tier 1 analitiklori iigiin boyiik dostok
demokdir.

Playbook generasiyasi: LLM-lor yeni hadiss ndvlari {igiin ilkin playbook-lar yarada, mévcud
playbook-lar1 aktuallagdira bilor. Bu, SOC proseslarinin dinamik miihito daha siiratli uygunlagsmasini
tomin edir.

SOC-xiisusi sorgu dili (query) generasiyasi: Analitik natural dilds bir sual yazdiqda (masslan,
"son 24 saatda hans1 daxili hostlar xarici C2 serverlari ilo olaqe saxlayib?"), LLM bunu avtomatik
olaraq SIEM-in sorgu dilins (SPL, KQL, Sigma) ¢evira bilar (9).

Lakin LLM-lorin totbiginde diqqet edilmoli magamlar da movcuddur: halliisinasiya (yanlis
molumat generasiyasi) riski, moxfi molumatlarin modelin miihitino sizmas1 tohliikasi, habelo kritik
tohliikasizlik gorarlarinda insan nazaratinin qorunmasi zorurati bunlarin basinda galir.

Tatbiq corg¢ivasi va qiymoatlondirms meyarlar

Morhalali Totbiq Modeli. SOC-da xabordarliq idaroetmasinin tokmillogdirilmasi ligiin morhalali
yanasma tovsiya olunur:

I moarhals - Qiymatlondirma (1-2 ay): Mdvcud xobardarliq hacminin, yanlis miisbat nisbatinin,
MTTR-in vo analitik is yiikiinlin 6l¢lilmasi; asas proses zaifliklorinin miioyyanlosdirilmasi; texniki
borcun (technical debt) qiymatlondirilmasi.

II morhalo - Proses optimizasiyast (2-4 ay): Xobordarliq morholosinin meyarlarinin
standartlasdirilmasi; hadiso kateqoriyalari {izro playbook-larin hazirlanmasi; SOAR platformasinin
secilmosi vo birinci partiya inteqrasiyalarinin qurulmasi; rutin, asagr riskli xaberdarliglar iti¢lin
avtomatik qaydalarin miisyyonlogdirilmasi.

III morhoalo - AI/ML inteqrasiyast (4-8 ay): Tarixi molumatlar osasinda anomaliya askarlama
modelinin dyradilmasi; UEBA imkanlarinin aktivlesdirilmasi; LLM asash analitik kodmokgisinin pilot
totbiqi; NLP osasli threat intelligence toplamanin qurulmast.

IV morhals - Optimizasiya vo genislonmo (davamli): Model performansinin daimi monitoringi;
model drift-nin agkarlanmasi vo modellarin yenilonmasi; yeni texnologiyalarin izlonmosi; komanda
bacariglarinin inkisafi.

Osas Performans Gostoricilori (KPI). SOC xobordarliq idareetmasinin samorsliliyini qiymaot-
londirmak tigiin asagidaki asas gostaricilor izlonmalidir:

* MTTR (Mean Time to Respond) - orta cavab miiddati; miimkiin hadof: 50-70% azalma;

* MTTD (Mean Time to Detect) - askarlama miiddati; miimkiin hadaf: 40-60% azalma;

* Yanlis miisbat nisbati - miimkiin hadof: 50-80% azalma;

* Analitik bagina emal edilon xobardarliq say1 - miimkiin hadaf: 2-3 dofs artim;

* Qagirilmis insidentlor (missed detections) - miimkiin hodof: sifira yaxinlagma;

Catinliklor vo mahdudiyyatlor. Proses optimizasiyasi vo Al texnologiyalarinin SOC-a inteq-
rasiyasi bir sira ciddi ¢agirislari 6zii ilo gotirir:

Molumat keyfiyysti vo balanssizligi: ML modellarinin effektivliyi birbasa dyrotmo malumatla-
rinin keyfiyyoting baghdir. SOC miihitlorindoki molumatlar ¢ox zaman balanssiz, natamam vo ya
diizgiin etiketlonmomis olur. Bu, modelin 6yronma prosesini ¢otinlosdirir.

Model drift problemi: Kibertohdid landsafti daim dayisir - yeni hiicum texnikalari, sifir giinliik
(zero-day) zaifliklor, yeni konfiqurasiyalar meydana ¢ixir. Sabit bir modelin zamanla doqiqliyi asag1
diistir (model drift). Bu problemi hall etmok {i¢iin daimi yenidon &yroma (retraining) proseslori
qurulmalidir.
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Izaholunma (explainability) taloblori: Coxlu parametrli "qara qutu” (black box) ML modellarinin
verdiyi gorarlar1 insan analitiklorine izah etmok ¢ox zaman ¢otin olur. Analitiklor yalniz bir skoru
deyil, gorarin osaslandigi konkret olamotlori (features) gormok istoyir. XAI (Explainable AI)
yanasmalar1 bu problemi qisman hall etso do, saha holo inkisaf moarhoslasindadir (10).

Insan nozaratinin qorunmasi: Yiiksok riskli qorarlarda (bir hostun sobokadon kenarlasdiriimasi,
hesabin bloklanmasi) tam avtomatlasdirma yanlig miisbot halda ciddi emsliyyat problemlorins yol
aca bilor. Belo hallarda insan tosdiqini talob edon hibrid model tovsiys olunur.

Moaxfilik vo tohliikasizlik: LLM-lordon istifado edorkon moxfi xobordarliq molumatlarinin, IP
iinvanlarin, istifadag¢i adlarmin xarici modellora gondorilmosi moxfilik riski yaradir. Yerli (on-
premise) yerlosdirilmis modellor bu riski azaltsa da, hesablama xorclorini artirir.

Noatica

Bu tadqiqat gostorir ki, SOC-da xaobardarliq idarsetmasinin tokmillagdirilmasi heg bir tok bir
texnologiya vo ya metodik doyisikliklo oldo edilo bilmoz. Osasli notico o demokdir ki, proses
optimizasiyasi ilo Al texnologiyalarinin sinerjisi SOC-un omaliyyat yetkinliyini keyfiyyatco yeni bir
soviyyaya ¢ixarmaq potensialina malikdir.

Todqiqgat asasinda asagidaki tovsiyalor irali siirtiliir:

Birinci olaraq, hor hansi texniki investisiya etmozdon ovval mdvcud proseslorin hortorafli
auditini aparmaq; prosesin zoif halgalarin1 miioyyonlosdirmak; playbook-lari standartlasdirmaq
vacibdir. Texnologiya kdhno proseslorin iizorindon qurulanda ancaq onlar1 avtomatlasdirir.

Ikinci olaraq, SOAR tatbiqini prioritet kimi miioyyanlosdirmok tdvsiya olunur. SOAR, dyratmo
molumatlarina ehtiyac duymadan dorhal effekt vera bilon bir texnologiyadir. Ilkin avtomatlasdirma
ssenarisi kimi asagi riskli, yiiksok hocmli xobardarliq kateqoriyalar1 (masolon, AV xabardarliglari,
rutin port skanetmo) se¢ilmolidir.

Uciincii olaraq, ML modellari iigiin tarixi molumatlarin etiketlonmosino vaxtinda baslamaq
lazimdir. Analitiklor ilkin qiymatlondirms qgorarlarini qeyds aldigca, bu malumatlar golocok modelin
Oyrama bazasini togkil edocak. Bu investisiya zamanla ¢ox bdyiik miisbot tosir veracokdir.

Dérdiincii olaraq, LLM tatbiqini pilotla baslamaq, daha sonra genislotmok tdvsiys olunur. Ilk
morhalode LLM-ni yalniz analitiko kodmokgi olaraq (copilot) totbiq etmok, kritik qorarlarda hoamiso
insan nazaratini qorumaq maslahatdir.

Besinci olaraq, siini intellekt sistemlorinin etibarliligimi vo diizgilinliiylinii daimi monitorinq
etmok, model drift-ni agkarlamaq ti¢iin avtomatik alarmlar qurmaq vacibdir.

Natico olaraq, kibertohliikesizlik miidafiasi texnoloji iroliloyisi oks etdiron hiicum metodlarina
qars1 durmagq tigiin yalniz adaptiv, dyranan va siini intellektls giiclondirimis SOC-lar effektiv ola bilor.
Bu transformasiya na qiymotsiz bir investisiyadir, na do bir gecolik bir doyisiklik. Bu, miiasir
toskilatlarin kibertshliikosizlik dayanigliligimin vacib sortidir.
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